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Необходимо внимательно ознакомиться с руководством, прежде чем 

приступить к работе с данным оборудованием. 

Информация по сертификации оборудования, а также актуальная электронная 

версия данного руководства доступны в Интернете по адресу 

http://www.npotelecom.ru/.  

Данное руководство по эксплуатации предназначено для ознакомления 

технического, обслуживающего и эксплуатирующего персонала с принципом работы, 

техническими характеристиками, комплектностью, конструктивными особенностями 

точки доступа AP5000AX БУМК.464512.010. 

ВНИМАНИЕ. Точка доступа AP5000AX БУМК.464512.010 удовлетворяет 

нормам помехоэмиссии по ГОСТ Р 51317.6.4 99 (МЭК 61000-64-97) и индустриальным 

радиопомехам  по ГОСТ Р 51318.22-99 (СИСПР 22-97). 

 

  

http://www.npotelecom.ru/
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1 Описание и работа 

1.1 Назначение изделия 

Точка доступа AP5000AX (далее по тексту ТД) с поддержкой нового поколения 

стандарта Wi-Fi 6 IEEE 802.11ax является универсальным решением для организации 

беспроводной сети с большим количеством активных устройств и высоким трафиком. 

Отличительным качеством нового стандарта Wi-Fi является высокая производительность и 

минимальные задержки при передаче данных. ТД подключается к сети с помощью 

интерфейса WAN 10/100/1000BASE-T. Организация беспроводного доступа 

осуществляется на частотах 2,4 и 5 ГГц. 

Конструкция ТД имеет пластиковый корпус и предполагает установку внутри 

помещений. В комплект поставки входит специальный кронштейн для крепления на стене 

или потолке. Питание блока может осуществляться как от внешнего адаптера питания  

12 В, так и по технологии PoE IEEE 802.3at-2009 (PoE инжектор не входит в комплект 

поставки). 

 

1.2 Технические характеристики 

Основные технические характеристики ТД: 

1. 2-х ядерный процессор MT7621 880 МГц; 

2. Объем ОЗУ 512 МБ (DDR3 SDRAM); 

3. Объем загрузочного ПЗУ 32 МБ (SPI NOR FLASH). 

Характеристики радиоканала: 

1. Работа в диапазоне частот 2412-2472 и 5170-5330/5650-5835 МГц; 

2. Соответствие стандартам IEEE 802.11ax/ac/a/b/g/n; 

3. Поддержка MU-MIMO 2x2 на частоте 2412-2472 МГц со скоростью 570 Мбит/с 

(при ширине канала 40 МГц); 
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4. Поддержка MU-MIMO 2x2 на частоте 5170-5330/5650-5835 МГц со скоростью 

1200 Мбит/с (при ширине канала 80 МГц)1; 

5. Поддержка технологии Beamforming; 

6. Встроенные в корпус всенаправленные антенны с усилением 3 дБ. 

Возможности WLAN: 

1. Агрегация данных, включая A-MPDU (Tx/Rx) и А-MSDU (Rx); 

2. Динамический выбор частоты (DFS); 

3. Приоритеты и планирование пакетов на основе WMM; 

4. Поддержка скрытого SSID; 

5. Возможность настройки до 32 SSID; 

6. Обнаружение сторонних точек доступа; 

7. Возможность работы в качестве ретранслятора; 

8. Поддержка Mesh-сетей IEEE 802.11s; 

9. Поддержка бесшовного Wi-Fi роуиминга IEEE 802.11r-2008. 

Внешние интерфейсы: 

1. 2 порта Ethernet RJ-45 10/100/1000BASE-T (LAN и WAN); 

2. Поддержка Auto Negotiation. 

Сетевые функции: 

1. Возможность изменения значения MTU; 

2. Поддержка VLAN; 

3. Автоматическое согласование скорости, дуплексного режима и переключения 

между режимами MDI и MDI-X; 

4. Поддержка DHCP; 

5. Приоретизация трафика на основе PCP, DSCP, VLAN, СOS, MPLS EXP; 

6. Поддержка технологии WDS. 

                                                 
1 Реальная пропускная способность зависит от множества внешних условий. Наличие препятствий на 

пути распространения радиосигнала, негативные факторы окружающей среды могут снизить реальную 

пропускную способность и уменьшить радиус действия сети 
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Безопасность: 

1. Шифрование WPA/WPA2/WPA3. 

2. Встроенный Firewall; 

3. Механизм фильтрации по MAC-адресам; 

4. Возможность изолирование клиентов в сети; 

5. Настройка расстояния до самого удаленного сетевого узла. 

 Конфигурирование: 

1. Обновление ПО и настройка точки доступа через WEB-интерфейс; 

2. Удаленное управление по SSH/Telnet; 

3. Поддержка SNMP. 

 Питание: 

1. Внешний адаптер питания 12 В; 

2. Поддержка технологии PoE+ IEEE 802.3at-2009; 

3. Потребляемая мощность не более 24 Вт; 

 Физические характеристики: 

1. Габаритные размеры 190x190x35 мм; 

2. Рабочая температура от -10 до 40 °С; 

3. Возможность установки на стене или потолке; 

 

1.3 Состав изделия 

Комплект поставки для точки доступа AP5000AX: 

1. Точка доступа; 

2. Адаптер питания 12 В 2000 мА; 

3. Патч-корд RJ-45, 1.5 м; 

4. Руководство по эксплуатации; 

5. Паспорт.  
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1.4 Устройство и работа 

ТД представляет собой отдельный законченный блок в пластиковом корпусе. 

Внешний вид ТД представлен на рисунке 1. На лицевой панели блока выведен световод для 

отображения текущего статуса устройства. Перечень состояний индикатора статуса 

устройства приведен в таблице 1. 

Таблица 1 – Световая индикация статуса устройства 

Индикатор Состояние индикатора Состояние устройства 

L
E

D
 S

Y
S

T
E

M
 Красный, горит постоянно Загрузка устройства 

Синий, горит постоянно Сеть Wi-Fi активна 

Синий, мигает Сеть Wi-Fi активна 

 На нижней панели устройства расположены разъемы, световые индикаторы и кнопка 

сброса (таблица 2). 

Таблица 2 – Описание индикаторов и разъемов нижней панели 

Элемент панели Описание 

12 В Разъем питания для 12 В 2000 мА 

LED WAN Световая индикация состояния WAN порта 

LED LAN Световая индикация состояния LAN порта 

WAN 
WAN порт 10/100/1000BASE-T для подключения Ethernet кабеля и 

подачи питания по технологии PoE+ IEEE 802.3at-2009 

LAN LAN порт 10/100/1000BASE-T для настройки устройства 

WPS Кнопка включения WPS и сброса к заводским настройкам 
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Рисунок 1 – Внешний вид блока 



Руководство по эксплуатации AP5000AX версия 1.0 

 

10 

 

2 Использование по назначению 

2.1 Эксплуатационные ограничения 

Рекомендуется крепить ТД на потолке или стена с использованием кронштейна из 

комплекта поставки. 

Для обеспечения наилучших характеристик по скорости и дальности радио сигнала 

необходимо придерживаться следующих правил: 

1. идеальное расположение устройства – это в центре беспроводной сети; 

2. не устанавливайте ТД вблизи высоковольтных электрических устройств, а также 

радиоустройств; 

3. наличие рядом оборудования, работающего на частоте канала передачи данных, 

негативно повлияет на скоростные характеристики передачи данных; 

4. наличие препятствий в виде стеклянных и металлических конструкций, 

кирпичных и бетонных стен на пути прохождения радиосигнала значительно 

уменьшат радиус действия Wi-Fi сети; 

5. при размещении нескольких точек, радиус соты должен пересекаться с соседней 

сотой на уровне -65 ÷ -70 дБм 

2.2 Подготовка изделия к использованию 

При получении коробки с ТД необходимо проверить целостность упаковки, наличие 

эксплуатационной документации, упаковок с комплектом монтажных частей и их 

количества. 

Перед установкой и включением ТД необходимо провести осмотр на наличие 

видимых механических повреждений. В случае наличия повреждений следует прекратить 

установку и обратиться к поставщику устройства.  

Инструкции по технике безопасности: 

 запрещается вскрывать корпус устройства;  

 перед включением устройства необходимо убедиться в правильности схемы 

монтажа, а также целостности кабелей и их надежном креплении к разъемам. 
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2.3 Использование изделия 

2.3.1 Первое включение 

Конфигурирование и настройка ТД производится через WEB-интерфейс. По 

умолчанию IP-адрес устройства по интерфейсу LAN 192.168.1.1, маска подсети 

255.255.255.0 (по умолчанию на ТД включен DHCP сервер).  

Для начала работы необходимо включить питание устройства (можно использовать 

адаптер питания из комплекта поставки или внешний PoE-инжектор) и подключить к LAN 

порту компьютер. На компьютере откройте WEB-браузер (Chrome, Opera, Firefox) и 

введите в адресную строку IP-адрес устройства. При успешном обнаружении устройства в 

окне браузера откроется страница с запросом имени пользователя и пароля (рисунок 2). По 

умолчанию имя пользователя root и пароль root. 

 

Рисунок 2 – Начальная страница 

 

Введите имя пользователя и пароль и нажмите на кнопку «Войти». В окне браузера 

откроется главное меню с информацией о состоянии устройства. В верхней части страницы 

(область 1 на рисунке 3) находится главное меню: «Состояние», «Система», «Сеть». В свою 

очередь каждый из пунктов меню имеет свой список пунктов подменю, реализованный в 

виде выпадающего списка. В таблице 3 представлен полный набор пунктов меню 

устройства с кратким описанием функциональности. 
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Рисунок 3 – Основные области WEB-интерфейса 

 

Таблица 3 – Навигация по меню устройства 

Пункт 

меню 
Пункт подменю Описание 

Состояние 

Обзор 
Основная системная информация, информация о 

сетевых подключениях. 

Маршрутизация 
Информация об активных правилах 

маршрутизации для IPv4/IPv6 и маршрутах 

Межсетевой экран Состояние межсетевого экрана. 

Системный журнал Вывод лога системного журнала и журнала ядра. 

Процессы Список активных процессов. 



Руководство по эксплуатации AP5000AX версия 1.0 

 

13 

 

Таблица 3 – Продолжение 

Состояние 

Анализ каналов 
Обзор радиоэфира в диапазонах частот  

Wi-Fi 2,4 и 5 ГГц. 

Мониторинг 

Графики в реальном времени загрузки 

процессора, трафика, характеристик  

Wi-Fi канала, активных соединений. 

Система 

Система 
Настройка основных параметров устройства – 

имя хоста, часовой пояс, NTP.  

Администрирование 
Изменения пароля администратора для доступа к 

устройству, настройка доступа по SSH. 

Менеджер пакетов 
Загрузка и установка стороннего программного 

обеспечения. 

Автозапуск 
Изменения списка установленных скриптов 

инициализации. 

Планировщик Включение запланированных задач. 

Индикаторы 
Настройка алгоритма работы светодиодной 

индикации. 

Восстановление/Обнов

ление 

Сброс устройства до заводских настроек, 

восстановление резервной копии, копирование 

MTD разделов, установка новой версии 

прошивки. 

Перезагрузка Перезагрузка устройства. 

Сеть 

Интерфейсы 
Добавление нового интерфейса и настройка 

текущих интерфейсов. 

Беспроводная сеть Настройка Wi-Fi соединений. 

Маршрутизация Добавление статических маршрутов и правил 
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Таблица 3 – Продолжение 

Сеть 

DHCP и DNS 
Настройка сервера DHCP и DNS-прокси для 

сетевых экранов NAT. 

Диагностика 
Функции диагностики: пинг-запрос, 

трассировка, DNS-запрос. 

Межсетевой экран Настройка правил для межсетевого экрана. 

 

 Область 2 – это поле настроек устройства для просмотра данных и конфигурации. В 

области 3 отображается текущее состояние процесса применения настроек. Любые 

изменения вступят в силу только после нажатия кнопки «Применить» на рисунке 4. 

 

Рисунок 4 – Применение изменений 

 

2.3.2 Анализ радиоэфира 

Для анализа радиоэфира перейдите в «Состояние» → «Анализ каналов». На 

открывшейся странице можно посмотреть диаграммы с текущим состоянием радиоэфира в 

диапазонах частот 2,4 и 5 ГГц (рисунки 5 и 6).  
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Рисунок 5 – Анализ радиоэфира в диапазоне частот 2,4 ГГц 

 

Рисунок 6 – Анализ радиоэфира в диапазоне частот 5 ГГц 
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2.3.3 Мониторинг 

На странице «Состояние» → «Мониторинг» отображаются графики в реальном 

времени нагрузки процессора, трафика по интерфейсам и состояния беспроводной сети. 

Примеры графиков представлены на рисунках 7-12. 

 

Рисунок 7 – Загрузка процессора 
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Рисунок 8 – Трафик через порт WAN 

 



Руководство по эксплуатации AP5000AX версия 1.0 

 

18 

 

 

Рисунок 9 – Трафик через Wi-Fi 2,4 ГГц 

 

Рисунок 10 – Трафик через Wi-Fi 5 ГГц 
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Рисунок 11 – Состояние интерфейса Wi-Fi 2,4 ГГц  



Руководство по эксплуатации AP5000AX версия 1.0 

 

20 

 

 

Рисунок 12 – Состояние интерфейса Wi-Fi 5 ГГц 
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2.3.4 Настройки системы 

Для настройки основных параметров ТД перейдите «Система» → «Система». В 

вкладке «Общие настройки» можно изменить имя устройства и выбрать часовой пояс 

(рисунок 13).  

 

Рисунок 13 – Общие настройки 

 

На вкладке «Журналирование» (рисунок 14) можно настроить передачу Syslog 

сообщений на внешний сервер, а так же выбрать типы передаваемых событий.  
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Рисунок 14 – Журналирование 

 

Для настройки NTP переключитесь на вкладку «Синхронизация времени» 

(рисунок 15). 
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Рисунок 15 – Синхронизация времени 

На вкладке «Язык и тема» можно выбрать язык WEB-интерфейса (русский или 

английский), а также тему оформления. 

 

Рисунок 16 – Язык и тема 

 

2.3.5 Изменение пароля доступа 

По умолчанию пароль для доступа к ТД – root. Чтобы поменять пароль перейдите в 

меню «Система» → «Администрирование» и выберите вкладку «Пароль маршрутизатора» 

(рисунок 17).  
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Рисунок 17 – Пароль маршрутизатора 

 

 

2.3.6 Доступ по SSH 

Для настройки доступа по SSH перейдите в меню «Система» → 

«Администрирование» и выберите вкладку «Доступ по SSH» (рисунок 18). Можно указать 

конкретный интерфейс и порт для подключения к ТД по протоколу SSH.   
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Рисунок 18 – Настройки доступа по SSH 

 

На вкладке «SSH ключи» можно загрузить на ТД публичные ключи для 

беспарольного SSH входа с большим уровнем безопасности по сравнению с 

использованием входа по паролю. Чтобы загрузить новый публичный SSH ключ, вставьте 

строку публичного OpenSSH ключа или перетащите .pub файл в поле ввода ключа. 

 

 

2.3.7 Резервная копия настроек 

Чтобы сохранить резервную копию настроек ТД на компьютере перейдите в меню 

«Система» → «Восстановление/Обновление» и нажмите кнопку «Создать архив»  

(рисунок 19). После этого будет загружен файл архива формата *.tar.gz с текущей 

конфигурацией устройства. 
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Рисунок 19 – Резервная копия настроек 

 

Чтобы восстановить настройки нажмите кнопку «Загрузить архив…» и выберите 

файл формата *.tar.gz с настройками. После этого нажмите кнопку «Загрузить». 

 

2.3.8 Сброс до заводских настроек 

Сброс до заводских настроек может быть произведен двумя способами: программно 

– через WEB-интерфейс, и аппаратно – с помощью наружной кнопки «WPS» на нижней 

части корпуса.  

Для программного сброса необходимо зайти в меню «Система» → 

«Восстановление/Обновление» и нажать кнопку «Выполнить сброс» (рисунок 19). 

Для аппаратного сброса необходимо в загруженном состоянии нажать и удерживать 

кнопку «WPS» в течении 10 сек. После этого ТД перезагрузится. 

 

2.3.9 Обновление прошивки 

Обновление прошивки производится через WEB-интерфейс. Перейдите на страницу 

«Система» → «Восстановление/Обновление» и нажмите кнопку «Установка образа…»  

(рисунок 20). После выбора файла нажмите кнопку «Загрузить». 
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Рисунок 20 – Обновление прошивки 

 

2.3.10 Перезагрузка устройства 

Для перезагрузки устройства перейдите на страницу  «Система» → «Перезагрузка» 

(рисунок 21) и нажмите кнопку «Выполнить перезагрузку». 

 

Рисунок 21 – Перезагрузка устройства 
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2.3.11 Интерфейсы 

На странице «Сеть» → «Интерфейсы» можно изменить сетевые настройки 

устройства.  

На вкладке «Интерфейсы» перечислены все включенные проводные интерфейсы на 

ТД (рисунок 22). По умолчанию включены интерфейсы LAN, WAN (IPv4) и WAN6 (IPv6). 

На интерфейсе LAN настроен статический адрес 192.168.1.1/24 и включен DHCP-сервер. 

WAN и WAN6 являются DHCP-клиентами. 

 

Рисунок 22 – Сетевые интерфейсы 

 

Каждый интерфейс может быть индивидуально настроен. Для этого нажмите кнопку 

«Изменить» для выбранного интерфейса. В вкладке «Общие настройки» для каждого 

интерфейса выбран соответствующее сетевое устройства (сетевые устройства описаны 

далее). 

По умолчанию для интерфейса LAN выбрано виртуальное устройство br-lan и 

настроен статический адрес 192.168.1.1/24 (рисунок 23). 
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Рисунок 23 – Общие настройки интерфейса LAN 

 

На LAN интерфейсе по умолчанию включен DHCP-сервер. Все настройки DHCP-

сервера находятся в вкладке «DHCP-сервер» (рисунок 24). 
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Рисунок 24 – Настройки DHCP-сервера на интерфейсе LAN 

Для интерфейсов WAN и WAN6 по умолчанию выбран протокол DHCP-клиент.  

 

Рисунок 25 – Общие настройки интерфейса WAN 
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Рисунок 26 – Общие настройки интерфейса WAN6 

 

На вкладке «Устройства» перечислены все физические и виртуальные устройства на 

ТД (рисунок 27). Физические устройства – это реальные порты и интерфейсы на плате. К 

физическим сетевым устройствам относятся порты wan (WAN порт коммутатора) и lan 

(LAN порт коммутатора), порт eth0 (коммутатор), wlan0 и wlan1 – интерфейсы Wi-Fi 2,4 и 

5 ГГц. К виртуальным устройствам относятся мосты и VLAN. 
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Рисунок 27 – Сетевые устройства 

 

2.3.12 Беспроводная сеть 

В меню «Сеть» → «Беспроводная сеть» приведен список беспроводных сетей, 

настроенных на ТД (рисунок 28). По умолчанию настроены следующие Wi-Fi сети на 2,4 и 

5 ГГц в режиме «Точка доступа»: 

 SSID – npotelecom-wifi-2g, шифрование – WPA2-PSK, пароль – password; 

 SSID – npotelecom-wifi-5g, шифрование – WPA2-PSK, пароль – password; 

Точка доступа поддерживает до 16 SSID на частоте 2,4 ГГц и до 16 SSID на частоте 

5 ГГц.   
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Рисунок 28 – Беспроводная сеть 

 

Для настройки существующей беспроводной сети нажмите кнопку «Изменить». 

Чтобы добавить новую сеть нажмите кнопку «Добавить». В основных настройках 

устройства можно выбрать номер канала (рабочую частоту) и ширину канала. Для 

радиоинтерфейса 2,4 ГГц доступные значения ширины канала 20 и 40 МГц, для 5 ГГц – 20, 

40 и 80 МГц.  

В основных настройках сети Wi-Fi выбирается режим работы ТД. Поддерживаются 

следующие режимы: 

 Точка доступа 

 Клиент 

 802.11s 

Поле ESSID – это название Wi-Fi сети. Так же необходимо выбрать интерфейс, к 

которому будет привязана беспроводная сеть. При необходимости можно скрыть ESSID.  
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Рисунок 29 – Основные настройки устройства Wi-Fi 

 

Рисунок 30 – Основные настройки сети Wi-Fi 
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В вкладке «Защита беспроводной сети» можно выбрать тип шифрования и пароль 

защищенной Wi-Fi сети (рисунок 31). Поддерживаемые типы шифрования приведены в 

таблице 4. 

 

Рисунок 31 – Защита беспроводной сети 

 

Таблица 4 – Поддерживаемые типы шифрования 

Тип шифрования Описание 

WPA2-PSK Высокий уровень шифрования 

WPA2-EAP 
Высокий уровень шифрования через RADIUS 

сервер 

WPA3-SAE Высокий уровень шифрования для Mesh-сетей 

WPA2-PSK/ WPA3-SAE Mixed 

Mode 
Высокий уровень шифрования 

WPA-PSK/WPA2-PSK Mixed Mode Средний уровень шифрования 
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Таблица 5 – Продолжение 

WPA-EAP 
Средний уровень шифрования через RADIUS 

сервер 

WPA-PSK Низкий уровень шифрования 

Без шифрования Открытая сеть 
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2.4 Примеры настройки ТД 

В данном разделе приведены примеры настройки ТД для основных режимов работы. 

Далее предполагается, что ТД сброшена до заводских настроек (п. 2.3.8). 

2.4.1 Режим работы «Точка доступа» 

Режим работы «Точка доступа» является основным режимом и по умолчанию на ТД 

настроены беспроводные сети npotelecom-wifi-2g и npotelecom-wifi-5g. Интерфейс WAN 

является DHCP-клиентом, а интерфейсу LAN присвоен IP адрес 192.168.1.1. В общем 

случае схема подключения в режиме «Точка доступа» представлена на рисунке 32. 

 

Рисунок 32 – Схема подключения «Точка доступа» 

AP5000AX 

WAN 

Локальная сеть 192.168.1.0/24 

5 ГГц 2,4 ГГц 

2,4 ГГц 
5 ГГц 
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Чтобы настроить протокол PPPoE на интерфейсе WAN зайдите в меню «Сеть» → 

«Интерфейсы». Нажмите кнопку «Изменить» для интерфейса wan. На открывшейся 

странице настроек выберите из выпадающего списка протокол PPPoE и устройство wan 

(рисунок 33). Введите имя пользователя и пароль для авторизации. После этого нажмите 

кнопку «Сохранить».   

 

Рисунок 33 – Настройка PPPoE 

 

При необходимости можно поменять IP адрес интерфейса LAN. Для этого зайдите в 

меню «Сеть» → «Интерфейсы». Нажмите кнопку «Изменить» для интерфейса lan. Введите 

новое значение IPv4-адреса. В данном примере новый IP адрес 192.168.30.1 (рисунок 34). 

Нажмите кнопку «Сохранить».  
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Рисунок 34 – Изменение IP адреса LAN 

 

Для изменения настроек Wi-Fi перейдите в меню «Сеть» → «Беспроводная сеть». 

Нажмите кнопку «Изменить» для SSID npotelecom-wifi-2g. На открывшейся странице 

настроек выберите из выпадающего списка необходимый канал. Рекомендуется 

использовать свободные каналы, чтобы не было пересечений с другими ТД. Для 

максимальной производительности беспроводной сети на частоте 2,4 ГГц выберите ширину 

канала 40 МГц.   
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Рисунок 35 – Выбор канала для частоты 2,4 ГГц 

 

Рисунок 36 – Выбор ширины канала для частоты 2,4 ГГц 

 



Руководство по эксплуатации AP5000AX версия 1.0 

 

41 

 

Чтобы поменять имя сети в вкладке «Основные настройки» введите новое имя в поле 

ESSID. На рисунке 37 для беспроводной сети 2,4 ГГц указан новый SSID 2g-ssid-1.  

 

Рисунок 37 – Новое имя беспроводной сети 2,4 ГГц 

 

Чтобы поменять пароль для подключения к беспроводной сети перейдите в вкладку 

«Защита беспроводной сети». Для максимальной безопасности сети рекомендуем выбрать 

тип шифрования WPA2-PSK. В поле «Пароль (ключ)» введите новое значение. После 

внесения изменений нажмите кнопку «Сохранить». 
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Рисунок 38 – Изменения пароля для беспроводной сети 

 

Чтобы изменить настройки беспроводной сети 5 ГГц нажмите кнопку «Изменить» 

для SSID npotelecom-wifi-5g. На открывшейся странице настроек выберите из выпадающего 

списка необходимый канал. Рекомендуется использовать свободные каналы, чтобы не было 

пересечений с другими ТД. Для максимальной производительности беспроводной сети на 

частоте 5 ГГц выберите ширину канала 80 МГц. 
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Рисунок 39 – Выбор канала для частоты 5 ГГц 

 

Чтобы поменять имя сети в вкладке «Основные настройки» введите новое имя в поле 

ESSID. На рисунке 4037 для беспроводной сети 5 ГГц указан новый SSID 5g-ssid-1.  
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Рисунок 40 – Новое имя беспроводной сети 5 ГГц 

 

Чтобы поменять пароль для подключения к беспроводной сети перейдите в вкладку 

«Защита беспроводной сети». Для максимальной безопасности сети рекомендуем выбрать 

тип шифрования WPA2-PSK. В поле «Пароль (ключ)» введите новое значение. После 

внесения изменений нажмите кнопку «Сохранить». 

После применения всех изменений список беспроводных сетей будет выглядеть как 

на рисунке 43. На данной же странице будет выведена информация о подключенных к сетям 

Wi-Fi клиентах. 
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Рисунок 41 – Список беспроводных сетей 
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2.4.2 Режим работы «Клиент» 

ТД может выступать в качестве «Клиента», то есть подключаться к беспроводной 

сети другой ТД. Возможная схема такого включения представлена на рисунке 42. В 

приведенном примере ТД работает на частоте 5 ГГц в качестве «Клиента», а на частоте  

2,4 ГГц – «Точка доступа».  
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AP5000AX 

5 ГГц 

Локальная сеть 192.168.1.0/24 

2,4 ГГц 

2,4 ГГц 
2,4 ГГц 

2,4 ГГц 

WAN 

Рисунок 42 – Схема подключения «Клиент» 
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Перейдите в меню «Сеть» → «Беспроводная сеть» и удалите созданную по 

умолчанию сеть npotelecom-wifi-5g. Для этого нажмите кнопку «Удалить». Примените 

изменения. Теперь для канала 5 ГГц нажмите кнопку «Поиск». В открывшемся окне 

появится список доступных для подключения Wi-Fi сетей (рисунок 43). 

 

Рисунок 43 – Список беспроводных сетей 

  

Выберите необходимую беспроводную сеть и нажмите кнопку «Подключение к 

сети». На открывшейся странице введите пароль и нажмите кнопку «Применить». Далее 

нажмите «Сохранить».  

 

Рисунок 44 – Подключение к сети 

  

Примените все внесенные изменения и убедитесь, что в списке подключенных 

клиентов отображается название выбранной сети. 
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Рисунок 45 – Список беспроводных сетей 

 

При необходимости можно поменять название и настройки сети npotelecom-wifi-2g 

(см. п.2.4.1). 
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2.4.3 Создание VLAN управления 

 

По умолчанию доступ по WEB и SSH через WAN порт блокируется межсетевым 

экраном ТД в целях безопасности. В сетях, где используется большое количество 

устройств, можно создать отдельный VLAN для управления ТД. В данном примере 

создадим VLAN с ID 500 и разрешим доступ к ТД только с помощью протоколов HTTP и 

SSH. 

Перейдите в меню «Сеть» → «Интерфейсы» и выберите вкладку устройства. 

Нажмите кнопку «Добавить конфигурацию устройства…». На открывшейся странице 

выберите тип устройства – VLAN (802.1q), базовое устройство – порт коммутатора 

“wan”, введите VLAN ID – 500 и нажмите кнопку «Сохранить» (рисунок 46). 

 

Рисунок 46 – Добавление виртуального устройства VLAN 500 

 

После применения изменений в списке устройств появится устройство wan.500. 
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Рисунок 47 – Список устройств 

 

Перейдите в вкладку «Интерфейсы» и нажмите на кнопку «Добавить новый 

интерфейс…». Задайте название нового интерфейса – manage, выберите протокол – DHCP 

или статический адрес, укажите привязанное устройство – wan.500. Нажмите кнопку 

«Создать интерфейс». Нажмите «Сохранить». 

 

Рисунок 48 – Добавление нового интерфейса 
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После применения всех изменений в вкладке «Интерфейсы» появится новый 

интерфейсе manage, связанный с VLAN 500 (рисунок 49). 

 

Рисунок 49 – Список интерфейсов 

 

 Далее перейдите в меню «Сеть» → «Межсетевой экран». Внизу страницы нажмите 

кнопку «Добавить» для добавление новой зоны. Введите название зоны – ManageZone, 

выберите действие для входящего трафика – отвергать, исходящего трафика – 

принимать, перенаправление – отвергать, охватываемые сети – manage (рисунок 50). 

Нажмите кнопку «Сохранить» 
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Рисунок 50 – Создание новой зоны 

 

После применения изменений в списке зон межсетевого экрана появится новая 

созданная зона ManageZone. 
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Рисунок 51 – Список зон межсетевого экрана 

 Перейдите в вкладку «Правила для трафика» и нажмите кнопку «Добавить». На 

открывшейся странице введите название правила – Manage HTTP and SSH, выберите 

протоколы – TCP, UDP, ICMP, зона источника – ManageZone, зона назначения – 

Устройство (ввод), порт назначения – 22 80, действие – принимать (рисунок 52). 

Нажмите кнопку «Сохранить». Примените все изменения. 

 

Рисунок 52 – Правила для трафика 

 

Убедитесь, что имеется доступ по WEB и SSH к ТД через созданный VLAN 500.   
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2.4.4 Создание гостевой сети 

На рисунке 53 приведен пример схемы с изолированной гостевой сетью Wi-Fi. 

Локальная сеть, созданная на VLAN 100, имеет следующие возможности: 

 Доступ к сети Интернет; 

 Доступ к любым подключенным к ТД устройствам.  

Гостевая сеть, созданная на VLAN 200, имеет следующие возможности: 

 Доступ к сети Интернет; 

 Без доступа к устройствам из локальной сети.  
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Рисунок 53 – Схема с гостевой сетью 
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Зайдите в меню «Сеть» → «Интерфейсы» и перейдите в вкладку «Устройства». 

Выберите устройства br-lan и нажмите кнопку «Настроить». На открывшейся странице 

перейдите в вкладку «Фильтрация VLAN моста». Нажмите кнопку «Добавить» и введите 

VLAN ID – 100, активируйте галочки – “Не тегирован” и “Является основным VLAN” 

(рисунок 54). Таким образом VLAN 100 будет PVID и все непомеченные пакеты будут 

назначены VLAN 100. 

 

Рисунок 54 – Добавление VLAN 100 для локальной сети 

 

Добавьте VLAN 200 для гостевой сети, как показано на рисунке 55 и нажмите 

«Сохранить»  
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Рисунок 55 – Добавление VLAN 200 для гостевой сети 

Перейдите в вкладку «Интерфейсы» и нажмите кнопку «Изменить» для интерфейса 

lan. На открывшейся странице в вкладке «Общие настройки» выберите устройство –  

br-lan.100, пропишите IPv4-адрес – 192.168.100.1 (согласно рисунку 53). В результате 

должно получиться как на рисунке 56. Нажмите кнопку «Сохранить». 
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Рисунок 56 – Изменение интерфейса lan 

   

Чтобы изменения вступили в силу, нажмите «Применить без проверки»  

(рисунок 57). После этого доступ к ТД будет возможен по IP адресу 192.168.100.1. 
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Рисунок 57 – Применение изменений 

 

Перейдите снова в меню «Сеть» → «Интерфейсы» и на вкладке «Интерфейсы» 

нажмите кнопку «Добавить новый интерфейс…». Введите название нового интерфейса – 

quest, выберите протокол – Статический адрес, устройство – br-lan.200. После этого 

нажмите кнопку «Создать интерфейс». 

 

Рисунок 58 – Добавление нового интерфейса 

 

В общих настройках интерфейса guest укажите IP адрес 192.168.200.1 маску подсети 

255.255.255.0 (рисунок 59). Нажмите кнопку «Сохранить». 
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Рисунок 59 – Настройка интерфейса guest 

 

Необходимо включить DHCP-сервер на интерфейсе guest. Для этого перейдите в 

вкладку DHCP-сервер и нажмите кнопку «Настроить сервер DHCP». После этого нажмите 

кнопку «Сохранить». 

После применения изменений обновится список интерфейсов на устройстве. 

Появится новый интерфейс guest, как показано на рисунке 60.  
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Рисунок 60 – Список интерфейсов 

 

Далее необходимо настроить новую зону межсетевого экрана для гостевой сети. 

Гостевая зона должна иметь следующие правила: 

 Доступ к сети Интернет; 

 Может обмениваться данными с ТД только через DNS и DHCP; 

 Без доступа к устройствам из локальной сети. 

Перейдите в меню «Сеть» → «Межсетевой экран». Внизу страницы нажмите кнопку 

«Добавить» для добавление новой зоны. Введите название зоны – GuestZone, выберите 

действие для входящего трафика – отвергать, исходящего трафика – принимать, 

перенаправление – отвергать, охватываемые сети – guest, разрешить перенаправление в 

'зоны назначения' – wan (рисунок 61). Нажмите кнопку «Сохранить». 
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Рисунок 61 – Настройка гостевой зоны  

 

Чтобы добавить исключения для запросов DNS и DHCP перейдите в вкладку 

«Правила для трафика» и нажмите кнопку «Добавить». На открывшейся странице введите 

название правила – Guest DHCP and DNS, выберите протоколы – TCP, UDP, ICMP, зона 

источника – GuestZone, зона назначения – Устройство (ввод), порт назначения – 53 67 68, 

действие – принимать (рисунок 62). Нажмите кнопку «Сохранить». Примените все 

изменения. 
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Рисунок 62 – Правила для трафика 

 

По умолчанию на ТД уже включены беспроводные сети npotelecom-wifi-2g и 

npotelecom-wifi-5g. Они привязаны к интерфейсу lan, и все устройства, подключенные к 

этим сетям, будут в локальной сети 192.168.100.0/24. 

Чтобы создать гостевую сеть Wi-Fi перейдите в меню «Сеть» → «Беспроводная 

сеть» и нажмите кнопку «Добавить» для канала 2,4 ГГц. В основных настройках сети 

выберите режим – Точка доступа, ESSID – npotelecom-guest, сеть – guest. При 

необходимости в вкладке «Защита беспроводной сети» задайте пароль. Нажмите кнопку 

«Сохранить».  
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Рисунок 63 – Основные настройки беспроводной сети 

После применения всех изменений список беспроводных сетей будет выглядеть как 

на рисунке 64. 
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Рисунок 64 – Список беспроводных сетей 

2.4.5 Создание Mesh-сети 

ТД поддерживает стандарт 802.11s, на основе которого можно собрать полноценную 

Mesh-сеть. Mesh-сеть – это распределенная, одноранговая, ячеистая сеть. Как правило, узлы 

соединяются по принципу «каждый с каждым». Таким образом, большое количество связей 

обеспечивает широкий выбор маршрута трафика внутри сети – следовательно, обрыв 

одного соединения не нарушит функционирования сети в целом. 

На рисунке 65 приведена схема Mesh-сети, состоящей из трех ТД. Соединение 

«каждый с каждым» осуществляется по интерфейсу Wi-Fi 2,4 ГГц. ТД0 является основным 

маршрутизатором в сети. Именно он подключен по WAN к сети Интернет и на нем 

включены службы DHCP-сервер, DNS и межсетевой экран. Остальные ТД включены как 

простые точки доступа Wi-Fi без функций маршрутизатора. Доступ клиентов к Интернет 

осуществляется по Wi-Fi на частоте 5 ГГц (на всех ТД включен режим «Точка доступа» на  

ГГц). 
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Рисунок 65 – Схема Mesh-сети 
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Подключитесь к LAN порту ТД0 и зайдите в WEB-интерфейс по IP адресу 

192.168.1.1 (адрес по умолчанию). Настройте wan интерфейс (выберите необходимый 

протокол – DHCP-клиент, статический IP-адрес или PPPoE).  

Перейдите в меню «Сеть» → «Беспроводная сеть» и нажмите кнопку «Изменить» 

для созданной по умолчанию беспроводной сети npotelecom-wifi-2g. В вкладке «Основные 

настройки» устройства выберите канал, на котором будет соединение между ТД по 

принципу «каждый с каждым». На рисунке 66 выбран канал 5 (2432 МГц). Обратите 

внимание, что при настройке Mesh-сети на остальных ТД необходимо будет выбрать точно 

такой же номер канала. 

 

Рисунок 66 – Выбор канала Wi-Fi 

 

В вкладке «Основные настройки» сети выберите режим работы – 802.11s, введите 

Mesh ID – npotelecom-mesh, сеть – lan (рисунок 67). 
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Рисунок 67 – Выбор режима работы 802.11s 

 

Перейдите в вкладку «Защита беспроводной сети» и выберите тип шифрования – 

WPA3-SAE и введите пароль. Нажмите кнопку «Сохранить». 

 

Рисунок 68 – Выбор типа шифрования 

 

Так же переименуйте название созданной по умолчанию беспроводной сети 

npotelecom-wifi-5g на npotelecom-wifi-td0 (рисунок 69). Нажмите кнопку «Сохранить». 
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Рисунок 69 – Основные настройки сети Wi-Fi  

 

После применения всех изменений список беспроводных сетей будет выглядеть как 

на рисунке 70. 

 

Рисунок 70 – Список беспроводных сетей 
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Подключитесь к LAN порту ТД1 и зайдите в WEB-интерфейс по IP адресу 

192.168.1.1 (адрес по умолчанию). Перейдите в меню «Сеть» → «Интерфейсы». Так как 

ТД1 будет выступать в качестве простой точки доступа без функций маршрутизатора, то 

можно удалить интерфейсы wan и wan6. Для этого нажмите кнопку «Удалить» для 

соответствующих интерфейсов. Так же необходимо отключить DHCP-сервер на 

интерфейсе lan. Для этого нажмите кнопку «Изменить» и на открывшейся странице в 

вкладке «DHCP-сервер» активируйте галочку «Игнорировать интерфейс» (рисунок 71).  

 

Рисунок 71 – Отключение DHCP-сервера 

 

Так же необходимо настроить интерфейс lan в качестве DHCP-клиента. Для этого в 

вкладке «Общие настройки» выберите протокол DHCP-клиент (рисунок 72).   
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Рисунок 72 – Выбор протокола DHCP-клиент 

 

Нажмите кнопку «Сохранить» но не применяйте пока изменения, иначе потеряется 

доступ к ТД1 по текущему IP-адресу.  

Перейдите в меню «Система» → «Автозапуск» и отключите службы firewall, 

dnsmasq и odhcpd (рисунок 73). Чтобы остановить уже запущенные службы, нажмите 

кнопку «Остановить» для выбранных служб. 

 

Рисунок 73 – Отключение служб службы firewall, dnsmasq и odhcpd 

 

Перейдите в меню «Сеть» → «Межсетевой экран» и удалите все действующие зоны 

нажав кнопку «Удалить». Нажмите кнопку «Сохранить». 
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Перейдите в меню «Сеть» → «Беспроводная сеть» и нажмите кнопку «Изменить» 

для созданной по умолчанию беспроводной сети npotelecom-wifi-2g. В вкладке «Основные 

настройки» устройства выберите канал, на котором будет соединение между ТД по 

принципу «каждый с каждым». Для ТД0 был выбран канал 5 (2432 МГц), поэтому нужно 

выбрать точно такой же канал и ТД1 (рисунке 66).  

В вкладке «Основные настройки» сети выберите режим работы – 802.11s, введите 

Mesh ID – npotelecom-mesh, сеть – lan (аналогично с ТД0, смотрите рисунок 67). Перейдите 

в вкладку «Защита беспроводной сети» и выберите тип шифрования – WPA3-SAE и введите 

пароль. Пароли на всех ТД для режима работы 802.11s должны совпадать. Нажмите кнопку 

«Сохранить». 

Переименуйте название созданной по умолчанию беспроводной сети npotelecom-

wifi-5g на npotelecom-wifi-td1 (рисунок 74). Нажмите кнопку «Сохранить». 

 

Рисунок 74 - Основные настройки сети Wi-Fi 

 

Примените все введенные изменения без проверки. После чего доступ к ТД1 по IP-

адресу 192.168.1.1 будет потерян.  
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Подключитесь к LAN порту ТД0 и зайдите в WEB-интерфейс по IP адресу 

192.168.1.1 (адрес по умолчанию). При успешном соединении ТД0 и ТД1 в меню «Сеть» → 

«Беспроводная сеть» в списке подключенных клиентов появится новое устройство 

(рисунок 75). Теперь ТД1 доступен по IP-адресу 192.168.1.167. 

 

Рисунок 75 – Подключенные клиенты 

 

Чтобы добавить ТД2 в созданную Mesh-сеть, необходимо его настроить аналогично 

с ТД1. Для ТД2 переименуйте название созданной по умолчанию беспроводной сети 

npotelecom-wifi-5g на npotelecom-wifi-td2. 

Все подключенные клиенты к сетям npotelecom-wifi-td0, npotelecom-wifi-td2 или 

npotelecom-wifi-td2 буду получать IP адрес от DHCP-сервера, настроенного на ТД0, и будут 

в одной локальной сети 192.168.1.0/24.  
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2.4.6 Создание бесшовного роуминга 

Бесшовный Wi-Fi роуминг – это ускоренное переключение (не более 50 мс) 

инициируемое и осуществляемое беспроводным клиентом между точками доступа во время 

его перемещения в пространстве внутри единой зоны покрытия, созданной этими точками. 

При этом стек TCP/IP клиентской ОС не замечает факт переключения, а потери 

передаваемых данных в этот момент минимальны или отсутствуют. Плавность перехода 

достигается за счет использованию стандартов: 802.11k, 802.11r, 802.11v. 

Классический пример использования бесшовного роуминга – это многоэтажный 

дом. На рисунке 76 пример подключения ТД в двухэтажном доме. В доме имеется основной 

маршрутизатор к LAN портам которого подключены две ТД (ТД1 на первом этаже, ТД2 – 

на втором этаже), настроенные как простые точки доступа Wi-Fi без функций 

маршрутизатора. На обеих ТД включена функция Wi-Fi роуминга. При перемещении 

клиентов между этажами устройства Wi-Fi будут автоматически подключаться к 

советующей ТД. 
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Рисунок 76 – Схема бесшовного роуминга 

 

Соберите схему показанную на рисунке 76. Настройте на основном маршрутизаторе 

DHCP-сервер в локальной сети 192.168.0.0/24 (может быть любая другая подсеть, но не 

192.168.1.0/24, чтобы не было конфликта).  
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Подключитесь к LAN порту ТД1 и зайдите в WEB-интерфейс по IP адресу 

192.168.1.1 (адрес по умолчанию). Так как ТД1 будет выступать в качестве простой точки 

доступа без функций маршрутизатора, то можно удалить интерфейсы wan и wan6. Для 

этого нажмите кнопку «Удалить» для соответствующих интерфейсов. Так же необходимо 

отключить DHCP-сервер на интерфейсе lan. Для этого нажмите кнопку «Изменить» и на 

открывшейся странице в вкладке «DHCP-сервер» активируйте галочку «Игнорировать 

интерфейс». В вкладке «Общие настройки» для интерфейса lan выберите протокол – 

DHCP-клиент и нажмите кнопку «Сохранить». 

Перейдите в вкладку «Устройства» и нажмите кнопку «Настроить…» для устройства 

br-lan. Поменяйте порт для моста br-lan на порт коммутатора wan (рисунок 77). Именно 

через порт wan производится подключение ТД к основному маршрутизатору. Нажмите 

кнопку «Сохранить».  

 

Рисунок 77 – Настройка моста br-lan 
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Чтобы не потерять доступ к WEB-интерфейсу ТД необходимо добавить новый 

интерфейс manage и привязать к нему физический порт lan. Для этого в вкладке 

«Интерфейсы» нажмите кнопку «Добавить новый интерфейс…». На открывшейся странице 

укажите название интерфейса – manage, протокол – статический адрес, устройство – lan. 

Нажмите кнопку «Создать интерфейс». 

 

Рисунок 78 – Добавление нового интерфейса 

 

В расширенных настройках интерфейса manage заполните IPv4-адрес – 192.168.1.1, 

маска сети IPv4 – 255.255.255.0 (рисунок 79). Нажмите кнопку «Сохранить». 
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Рисунок 79 – Настройка интерфейса manage 

 

Примените все изменения, после чего в меню «Сеть» → «Интерфейсы» должны 

остаться только два интерфейса – lan и manage (рисунок 80). Убелитесть, что интерфейс 

lan получил IP адрес по DHCP от основного маршрутизатора. 
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Рисунок 80 – Список интерфейсов 

 

Зайдите в меню «Система» → «Автозапуск» и отключите службы firewall, dnsmasq 

и odhcpd (рисунок 73). Чтобы остановить уже запущенные службы, нажмите кнопку 

«Остановить» для выбранных служб. 

Перейдите в меню «Сеть» → «Межсетевой экран» и удалите все действующие зоны 

нажав кнопку «Удалить». Нажмите кнопку «Сохранить». Примените все введенные 

изменения.  

Перейдите в меню «Сеть» → «Беспроводная сеть» и удалите включенный по 

умолчанию сеть npotelecom-wifi-2g (в нашем примере частота 2,4 ГГц не используется). Для 

этого нажмите кнопку «Удалить». Нажмите кнопку «Изменить» для сети  

npotelecom-wifi-5g. При желании можно поменять номер канала и пароль для данной сети. 

Перейдите в вкладку «WLAN роуминг» и активируйте галочку «802.11r Быстрый Роуминг». 

Введите значение мобильного домена – 1234 (это 4-символьный шестнадцатеричный ID, он 

должен быть одинаковый для всех ТД, участвующих в роуминге), выберите FT протокол – 

FT над the Air. Это минимальные настройки для включения роуминга (рисунок 81). 

Нажмите кнопку «Сохранить» и примените все введенные измнения. 
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Рисунок 81 – Настройка WLAN роуминга 

 

Аналогичным образом нужно настроить ТД2. Необходимо, чтобы название сети  

Wi-Fi (SSID), пароль, а так же мобильный домен на всех ТД совпадали.  
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2.4.7 Авторизация через RADIUS-сервер  

Для авторизации клиентов через RADIUS-сервер при настройке Wi-Fi сети в режиме 

точки доступа выберите тип шифрования WPA-EAP или WPA2-EAP. Введите IP-адрес 

RADIUS-сервера и номер порта. Для доступа к серверу так же нужно указать пароль 

RADIUS-сервера.  

  

 

Рисунок 82 – Авторизация через RADIUS-сервер 
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2.4.8 Использование WPS  

Для использования протокола WPS при настройке беспроводной сети необходимо 

выбрать тип шифрования WPA2-PSK/WPA3-SAE Mixed mode и активировать галочку 

«Включить WPS при нажатии на кнопку в режиме WPA2-PSK/WPA3-SAE» (рисунок 83). 

Нажмите кнопку «Сохранить» и примените измнения. 

 

Рисунок 83 – Включение протокола WPS 

 

После этого при нажатии наружной кнопки «WPS» на нижней части корпуса будет 

активирован протокол WPS. Протокол WPS будет активен в течение 2 минут.  
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3 Техническое обслуживание 

3.1 Общие указания 

К работе с изделием допускаются лица, изучившие настоящее руководство и 

прошедшие местный инструктаж по безопасности труда. При работе с аппаратурой следует 

соблюдать соответствующие разделы данного руководства. 

 

3.2 Меры безопасности 

Осмотр и ремонт изделия можно проводить только при отключенном источнике 

питания. 

 

3.3 Порядок технического обслуживания 

ТД не требует периодического технического обслуживания.  
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4 Текущий ремонт 

ТД не подлежит текущему ремонту. При необходимости ремонт может быть 

произведен на предприятии-изготовителе. 
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5 Транспортирование 

Транспортирование изделия производится на любое расстояние и любым видом 

транспорта, удовлетворяющего требованиям ГОСТ 21552-76 и настоящего раздела. 

Транспортирование изделия морским транспортом должно производиться только в 

специальной (морской) упаковке. 

При транспортировании железной дорогой или автомобильным транспортом в 

транспортной таре изделия должны размещаться в крытых вагонах (кузовах) или в 

контейнерах. 
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6 Хранение 

Условия хранения по ГОСТ 91552-76. 

Хранение изделия на открытой площадке недопустимо. 

Оптимальные условия хранения: 

 температура окружающей среды - от 5 до 40 °C; 

 перепад температур не более чем на 5 °C в сутки; 

 относительная влажность воздуха не более 80% при темп-ре 25 °C; 

 отсутствие осадков, ветра, конденсации влаги; 

 отсутствие воздействия прямого солнечного облучения; 

 отсутствие в воздухе примесей песка; 

 содержание в воздухе коррозионно-активных агентов в пределах, 

соответствующих условно чистой атмосфере. 
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7 Утилизация 

Утилизация ТД может проводиться при выводе ее из эксплуатации вследствие 

морального и физического старения. ТД не содержит в своем составе веществ, вредных для 

окружающей среды и здоровья человека. Проведение утилизации ТД не требует 

соблюдения особых мер безопасности. 


